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EMENTA

Conceitos fundamentais de seguranca cibernética.
Criptografia e certificados digitais.

Aspectos de seguranga da arquitetura TCP/IP.
Ameagas e vulnerabilidades.

Conceitos bésicos de politica de seguranca.

OBJETIVO

Conhecer os conceitos basicos de seguranga cibernética.

Conhecer e aplicar as técnicas elementares de protecdo utilizadas na internet.

PROGRAMA

Unidade | : Conceitos (4h)
o Triade da seguranga
. Padrdes de seguranca
. Legislacédo
Unidade II: Criptografia (6h)
Tipos de criptografia
Algoritmos e chaves
Funcdes de Hash
Assinatura digital

Unidade I11: Certificados (6h)
J Certificagdo digital
. Public Key Infrastructure (PKI)

Prética: Uso de criptografia em emails e arquivos. Criacéo de conteiners seguros.

. Prética: Utilizando o openSSL para criagao de chaves, certificados e PKI.

Unidade IV: Aplicaces de Criptografia (6h).
SSL/TLS

Redes Virtuais Privadas (VPN)
SSH

Prética: Criando uma VPN.

Unidade V: — Seguranga em TCP/IP (10h)
e Sniffers




Denial of Service (DoS)
Spoofing
SYN flood
Ataque fraggle
Atague DRDOS
Ataque DDOS
Ping da morte
Teardrop
Préatica: Uso do Wireshark para visualizacdo dos ataques descritos.
e Prética: Implementando Firewall com IPtables
Unidade VI — Politica de Seguranca (8h)
e Conceitos
e Analise de risco
e Vulnerabilidades e ameacas

e Impacto
e Construindo uma politica de seguranca
ISO 27000

METODOLOGIA DE ENSINO

As acles pedagdgicas estdo centradas no desenvolvimento de habilidades cognitivas. Essas habilidades
incluem, entre outras, o raciocinio, a investigacao e capacidade de sintese.

A metodologia de ensino conta com aulas tedricas onde 0s conceitos sdo apresentados e aulas préaticas
durante as quais os conceitos sdo implementados utilizando-se tecnologias proprietarias e abertas. As
avaliacOes incluem atividades escritas, trabalhos e roteiros de atividade a serem executados em laboratorio.

RECURSOS

Material didatico-pedagogico:

Livro didatico;

Apostila elaborada pelo professor-regente;
Fotocopias;

Jornais virtuais ou impressos atuais.
Recursos audiovisuais:

Quadro branco e pincel adequado;
Datashow;

Projetor de midia ou equivalente;

AVALIACAO

Aulas tedricas abordando os principais fundamentos de seguranca cibernética, as ameacas e vulnerabilidades
existentes. Aulas praticas para evidenciar os conceitos apresentados e aplicar possiveis agdes mitigatorias. A
avaliacdo da disciplina ocorrera segundo o Regulamento da Organizacéo Didatica — ROD do IFCE, Art. 91,

que determina que no IFCE a avaliagdo deve ter carater diagndstico, formativo, processual e continuo, com a
predominancia dos aspectos qualitativos sobre os quantitativos e dos resultados parciais sobre os obtidos em

provas finais, em conformidade com o artigo 24, inciso V, alinea a, da LDB N°. 9.394/96.

BIBLIOGRAFIA BASICA

STALLIINGS, William. Criptografia e Seguranca de Redes: principios e praticas. Editora: Pearson,
2008 Edicdo: 4% 512 paginas.

KUROSE, James F. Redes de computadores e a internet: uma abordagem top-down. Editora: Pearson,
2013 Edicéo: 6% 660 paginas

CHAMHIN, Ali. Cunha, Maria Alexandra. Knight, Peter. Pinto, S. Lemos. e-gov.br: a préxima revolugéo
brasileira: eficiéncia, qualidade e democracia: o governo eletrénico no Brasil e no mundo. Editora:
Pearson, 2013 Edicdo: 12 400 paginas




BIBLIOGRAFIA COMPLEMENTAR

MACHADO, F.B., MAIA, L. P., Introduco a Arquitetura de Sistemas Operacionais, LTC - Livros
Técnicos e Cientificos Ed. Ltda, 5% ed. 2013.

COMER, Douglas E. Interligacdo em Rede com TCP/IP: Volume 1. Rio de Janeiro: Campus,
2006.COMER, Douglas E. Redes de Computadores e Internet. BOOKMAN, 2000.

SOARES, Luiz Fernando G, SOUZA, Guido Lemos de e COLCHER, Sérgio, Redes de computadores:
Das LAN’S, MAN’s e WANSs as redes ATM. Editora campus, 22 edicdo, Setembro 1995.

ARAUJO, Mércio Tadeu de; FERREIRA, Fernando Nicolau Freitas. Politica de Seguranca da
Informacéo: Guia Pratico para Elaboracéo e Implementacéo. Rio de Janeiro: Ciéncia Moderna, 2008.
MITNICK, Kevin D.; SIMON, William L. A Arte de Enganar. Trad. Sdo Paulo: Pearson Education do
Brasil, 2003.

MITNICK, Kevin D.; SIMON, William L. A Arte de Invadir. Trad. Sdo Paulo: Pearson Education do
Brasil, 2006.
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