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EMENTA 

Conceitos fundamentais de segurança cibernética. 

Criptografia e certificados digitais. 

Aspectos de segurança da arquitetura TCP/IP. 

Ameaças e vulnerabilidades. 

Conceitos básicos de política de segurança. 

OBJETIVO 

Conhecer os conceitos básicos de segurança cibernética. 

Conhecer e aplicar as técnicas elementares de proteção utilizadas na internet. 

PROGRAMA 

Unidade I – Conceitos (4h) 

● Tríade da segurança 

● Padrões de segurança 

● Legislação 

Unidade II – Criptografia (6h) 

● Tipos de criptografia 

● Algoritmos e chaves 

● Funções de Hash 

● Assinatura digital 

● Prática: Uso de criptografia em emails e arquivos. Criação de conteiners seguros. 

Unidade III – Certificados (6h) 

● Certificação digital 
● Public Key Infrastructure (PKI) 

● Prática: Utilizando o openSSL para criação de chaves, certificados e PKI. 

Unidade IV – Aplicações de Criptografia (6h) 

● SSL/TLS 

● Redes Virtuais Privadas (VPN) 

● SSH 
● Prática: Criando uma VPN. 

Unidade V – Segurança em TCP/IP (10h) 



● Sniffers 

● Denial of Service (DoS) 

● Spoofing 

● SYN flood 

● Ataque fraggle 

● Ataque DRDOS 

● Ataque DDOS 

● Ping da morte 

● Teardrop 

● Prática: Uso do Wireshark para visualização dos ataques descritos. 

● Prática: Implementando Firewall com IPtables 

Unidade VI – Política de Segurança (8h) 

● Conceitos 

● Análise de risco 

● Vulnerabilidades e ameaças 

● Impacto 

● Construindo uma política de segurança 

● ISO 27000 

METODOLOGIA DE ENSINO 

Aulas teóricas abordando os principais fundamentos de segurança cibernética, as ameaças e 

vulnerabilidades existentes. Aulas práticas para evidenciar os conceitos apresentados e aplicar possíveis 

ações mitigatórias. 

RECURSOS 

● Recursos audio visuais 
● Laboratório de informática com acesso a Internet, Wireshark, openSSL, SSH e sistema 

operacional Linux. 

AVALIAÇÃO 

A avaliação da disciplina ocorrerá em seus aspectos quantitativos, segundo o Regulamento da 

Organização Didática (ROD) do IFCE. A avaliação terá caráter formativo, visando o acompanhamento 

permanente do aluno. Desta forma, serão usados instrumentos e técnicas diversificados de avaliação, 

deixando sempre claros os seus objetivos e critérios. Alguns critérios a serem avaliados: 

● Grau de participação do aluno em atividades que exijam individuais e em equipe; 

● Planejamento, organização, coerência de ideias e clareza na elaboração de trabalhos escritos ou 

destinados a à demonstração do domínio dos conhecimentos técnico-pedagógicos e/ou 

científicos adquiridos 

● Desempenho cognitivo 
● Criatividade e uso de recursos diversificados 
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