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EMENTA

Conceitos fundamentais de seguranga cibernética.
Criptografia e certificados digitais.

Aspectos de seguranca da arquitetura TCP/IP.
Ameagas e vulnerabilidades.

Conceitos basicos de politica de seguranca.

OBJETIVO

Conhecer os conceitos basicos de seguranca cibernética.
Conhecer e aplicar as técnicas elementares de protecdo utilizadas na internet.

PROGRAMA

Unidade | — Conceitos (4h)

e Triade da seguranca

e Padrdes de seguranca

e Legislacdo
Unidade Il — Criptografia (6h)

e Tipos de criptografia

e Algoritmos e chaves

e Funcdes de Hash

e Assinatura digital

e Pratica: Uso de criptografia em emails e arquivos. Criacdo de conteiners seguros.
Unidade 111 — Certificados (6h)

e Certificagdo digital

e Public Key Infrastructure (PKI)

e Prética: Utilizando o openSSL para criagdo de chaves, certificados e PKI.
Unidade IV — AplicagOes de Criptografia (6h)

e SSL/TLS

e Redes Virtuais Privadas (VPN)

e SSH

e Prética: Criando uma VPN.
Unidade V — Seguranga em TCP/IP (10h)




Sniffers

Denial of Service (DoS)

Spoofing

SYN flood

Ataque fraggle

Ataque DRDOS

Ataque DDOS

Ping da morte

Teardrop

Prética: Uso do Wireshark para visualizagdo dos ataques descritos.
e Prética: Implementando Firewall com IPtables

Unidade VI — Politica de Seguranca (8h)
e Conceitos

Anélise de risco

Vulnerabilidades e ameacas

Impacto

Construindo uma politica de seguranga

ISO 27000

METODOLOGIA DE ENSINO

Aulas tedricas abordando os principais fundamentos de seguranca cibernética, as ameacas e
vulnerabilidades existentes. Aulas praticas para evidenciar os conceitos apresentados e aplicar possiveis
acBes mitigatorias.

RECURSQOS

e Recursos audio visuais
e Laboratdrio de informatica com acesso a Internet, Wireshark, openSSL, SSH e sistema
operacional Linux.

AVALIACAO

A avaliacdo da disciplina ocorrera em seus aspectos quantitativos, segundo o Regulamento da
Organizacao Didatica (ROD) do IFCE. A avaliacao tera carater formativo, visando o acompanhamento
permanente do aluno. Desta forma, serdo usados instrumentos e técnicas diversificados de avaliacgéo,
deixando sempre claros 0s seus objetivos e critérios. Alguns critérios a serem avaliados:

e Grau de participacdo do aluno em atividades que exijam individuais e em equipe;

e Planejamento, organizagéo, coeréncia de ideias e clareza na elaboragéo de trabalhos escritos ou
destinados a & demonstragdo do dominio dos conhecimentos técnico-pedagogicos e/ou
cientificos adquiridos

e Desempenho cognitivo

e Criatividade e uso de recursos diversificados

BIBLIOGRAFIA BASICA

Stallings, William. Criptografia e Seguranca de Redes: principios e praticas. Editora: Pearson, 2008
Edigdo: 42 512 paginas.

Kurose, James F. Redes de computadores e a internet: uma abordagem top-down. Editora: Pearson,
2013 Edicéo: 62 660 paginas

Chahin, Ali. Cunha, Maria Alexandra. Knight, Peter. Pinto, S. Lemos. e-gov.br: a préxima revolugao
brasileira: eficiéncia, qualidade e democracia: o governo eletrdnico no Brasil e no mundo.

Editora: Pearson, 2013 Edicao: 12 400 paginas

BIBLIOGRAFIA COMPLEMENTAR




NIC.BR, #Internet com Responsa: cuidados e responsabilidades no uso da Internet. NIC.BR, 2017
COMITE GESTOR DA INTERNET NO BRASIL. Cartilha de Seguranca para Internet. 2a. Ed. Sdo
Paulo, 2012.

ARAUJO, Marcio Tadeu de; FERREIRA, Fernando Nicolau Freitas. Politica de Seguranca da
Informacédo: Guia Pratico para Elaboracdo e Implementacdo. Rio de Janeiro: Ciéncia Moderna,
2008.

MITNICK, Kevin D.; SIMON, William L. A Arte de Enganar. Trad. Sdo Paulo: Pearson Education
do Brasil, 2003.

MITNICK, Kevin D.; SIMON, William L. A Arte de Invadir. Trad. Sdo Paulo: Pearson Education do
Brasil, 2006.

Coordenador do Curso Setor Pedagdgico







