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DISCIPLINA

SEGURANCA DE REDES DE COMPUTADORES
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EMENTA

Conceitos basicos de seguranca. Criptografia. Autenticacdo e fun¢des de hash. Servicos de seguranca.

OBJETIVO

Classificar os varios tipos de ataques a redes de computadores. Explicar como redes sdo atacadas, eos
varios tipos de ataques e ameagas . Usar ferramentas de monitoramento de redes. Explicar o
monitoramento de trafico. Entender como o TCP/IP, além a aplicagdes e servigos, sdo vulneraveis a
ataques. Usar métodos para prevenir acesso maliciosos a computadores, redes , servidores e dados.
Explicar abordagens para defesa e seguranca. Explicar os impactos da criptografia para seguranca.
Usar ferramentas de criptografia. Explicar com a publickeyinfrastructure (PKI) auxilia a seguranga de
rede. Analisar dados de intrusdo da rede para identificar vulnerabilidades e hosts comprometidos.
Determinar a fonte de um ataque. Aplicar modelos de resposta a um incidente de seguranga. Usar um
conjunto de logs para isolar os agentes de ameaga e recomendar um plano de resposta a incidentes.

PROGRAMA

Unidade 1: Conceitos basicos de seguranca. Tendéncias de seguranga. A arquitetura de seguranga
OSI; Ataques a seguranca. Servicos de seguranca; Mecanismos de seguranga; Um modelo para
seguranca de rede. Praticas e Laboratorios. Unidade 2: Criptografia. Conceitos de criptografia;
Técnicas classicas de criptografia; Modelo de cifra simétrica; Técnicas de substitui¢do; Técnicas de
transposi¢do; Maquinas de rotor; Esteganografia; Criptografia simétrica;DES;3DES;AES; Criptografia
de chave publica; RSA; Gerenciamento e distribui¢do de chaves. Praticas e Laboratérios. Unidade 3:
Autenticacio e funcées de hash. Requisitos de autenticagdo; Fungdes de autenticagdo; Codigos de
autenticagdo de mensagem; Fung¢des de hash; Assinaturas digitais; Protocolos de autenticag@o;
Aplicagdes de autenticacdo. Praticas e Laboratorios. Unidade 4: Servicos de seguranca. PGP / Open
PGP; IPSec; SSL; Firewalls. Unidade 5: Seguranca operacional. Analise de dados de Intrusdo.
Firewalls; Sistemas de detec¢do de invasdo. Praticas e Laboratérios. Unidade 6: Resposta e
Tratamento a Incidentes de Seguranca. Modelos de Respostas a Incidentes. Cyber Kill Chain.
Modelo Diamond. Esquema VERIS (Vocabulary for Event Recording and Incident Sharing).
Orienta¢des do CSIRTs e NIST 800-61r2. Praticas e Laboratorios.

METODOLOGIA DE ENSINO

Aulas Tedricas e praticas. Laboratérios com equipamentos reais e simuladores.




AVALIACAO

A avaliacdo € realizada de forma processual e cumulativa. A saber: avaliagdes escritas, trabalhos
extra-sala de aula e dindmicas em sala. A frequéncia € obrigatdria, respeitando os limites de auséncia
previstos em lei.
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