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EMENTA

Visdo Geral da Internet. Ferramentas de redes (wireshark, traceroute, ping, nslookup, netstat, ipconfig,
putty). Camada de Aplicagdo (HTTP, FTP, SMTP, POP3, IMAP, DNS, SSH, TELNET, VNC).
Camada de Transporte (TCP e UDP). Camada de Rede (IP, ICMP, Enderecamento de sub-rede).
Camada de Enlace (Ethernet, ARP, DHCP). LANs sem Fio (IEEE 802.11) e Configuragdo de
Equipamentos de Rede (Switch, Roteador, Access Point, Placas Wi-Fi).

OBJETIVO

Aprofundar os conhecimentos dos alunos sobre os servicos e protocolos do modelo de camadas
TCP/IP. Eles entenderdo como a Internet funciona através do estudo de protocolos que sdo base de
aplicacdes de rede mais usados atualmente, como navegador web, cliente FTP, usudrios de e-mail
(Outlook e Thunderbird), resolvedores DNS e protocolos de acesso remoto (TELNET, SSH e VNC).
Os alunos ganhario habilidades com ferramentas de rede comuns em vdrios sistemas operacionais e
que sdo uteis na geréncia de redes de computadores. Eles vdo se tornar aptos a configurarem
equipamentos de redes cabeadas e LANs sem fio.

PROGRAMA

Unidade 1: Visdo Geral da Internet. 1.1. O que ¢ a Internet? 1.1.1. Descri¢do detalhada da rede.
1.1.2. Descrigdo do servigo. 1.1.3. O que é um protocolo? 1.1.4. Pratica Configuracdo de redes locais
com switches (simulacdo e equipamentos reais). 1.2. A periferia da Internet. 1.2.1. Redes de Acesso.
1.2.2. Meios Fisicos. 1.2.3. Pratica de Crimpagem de Cabo Par Trangado. 1.2.4. Pratica de
compartilhamento de pastas no sistema operacional Windows. 1.3. O nucleo da Rede. 1.3.1.
Comutagdo de circuitos. 1.3.2. Redes de comutagdo de pacotes. 1.3.3 ISPs e backbones da Internet.
1.4. Atrasos, perdas e vazdo em redes de comutacdo de pacotes. 1.4.1. Tipos de atrasos. 1.4.2. Atraso
de fila e perda de pacotes. 1.4.3. Atraso fim a fim 1.4.4 Pratica de Medig@o de Atrasos (Traceroute).
1.5. Camadas de protocolos e seus modelos de servigos. 1.5.1. Arquitetura de Camadas. 1.5.2.
Encapsulamento. 1.5.3. Pratica de Introdugdo ao Wireshark (Analisador de pacotes). 1.6. Introdugéo a
Seguranga de Redes. 1.6.1 Tipos de malwares e ataques DDoS (estudo dirigido). Unidade 2: Camada
de Aplicagdo. 2.1. Principios de aplica¢des de redes. 2.1.1. Arquiteturas de aplicagdo de redes. 2.1.2.
Comunicacdo entre processos. 2.1.3. Servigos de Transporte disponiveis para as aplicagdes. 2.1.4.
Introdugdo a Criptografia e o protocolo SSL (estudo dirigido). 2.2. A Web e o HTTP. 2.2.1. Descri¢do
Geral do HTTP. 2.2.2. Conexdes persistentes e ndo-persistentes. 2.2.3. Formato das mensagens HTTP.
2.2.4. Interag@o usudrio-servidor: cookies. 2.2.5. Caches web. 2.2.6. GET condicional. 2.2.7. Praticas
com Wireshark (Interagdo Basica e Condicional HTTP, Exploragdo de Cookies Web). 2.3.
Transferéncia de arquivos FTP. 2.3.1. Pratica com cliente FTP e Wireshark. 2.4. Correio eletronico na
Internet. 2.4.1. SMTP. 2.4.2. Protocolos de acesso ao correio (IMAP, POP3, HTTP). 2.4.3. Pratica de
configuracdo de agente de usudrio (Thunderbird). 2.5. DNS. 2.5.1. Servigos fornecidos pelo DNS.
2.5.2. Visdo Geral do modo de funcionamento do DNS. 2.5.3. Registros e mensagens DNS. 2.5.4.




Pratica com nslookup e Wireshark. 2.5.5. Pratica de Configuracdo de Servidores Web, DNS e DHCP
(simulagdo). 2.6. Protocolos de Acesso Remoto (pratica com Telnet, SSH e VNC).Unidade 3:
Camada de Transporte. 3.1. Introducdo aos servigos da camada de transporte. 3.2. Multiplexacdo e
Demultiplexagdo. 3.3. Transporte ndo-orientado a conexdo: UDP. 3.3.1. Estrutura do Segmento UDP.
3.3.2. Soma de Verificagdo UDP. 3.4. Transporte orientado a conexdo: TCP. 3.4.1. Estrutura do
segmento TCP. 3.4.2. A conexdo TCP. 3.4.4. Pratica de captura do 3 wayhandshake com wireshark.
3.4.3. Gerenciamento da Conexdo TCP. 3.4.5. Pratica com netstat. 3.4.5. Transferéncia confiavel de
dados. 3.4.6. Controle de fluxo. 3.4.7. Controle de Congestionamento. 3.4.8. Pratica Takeover:
introducgdo a testes de penetracdo através de varreduras de portas. Unidade 4: Camada de Rede. 4.1.
Encaminhamento vs Roteamento. 4.2. O protocolo IP. 4.2.1. Formato do datagrama. 4.2.2.
Enderecamento IPv4 (CIDR). 4.3. O protocolo ICMP. 4.4. Pratica de Configuragdo de roteadores
(simulagdo e equipamentos reais). Unidade 5: Camada de Enlace. 5.1. Padrdes Ethernet. 5.2.
Protocolo ARP. 5.3. Protocolo DHCP. 5.4. Redes sem fio Ethernet. 5.5. Pratica de configuragdo de
redes sem fio

METODOLOGIA

A disciplina é desenvolvida no formato presencial:

- Aulas expositivas, praticas de laboratorio, opcionalmente com uso de simuladores e outros softwares;
- Resolugdo de exercicios em sala de aula;

- Lista de exercicios.

AVALIACAO

A avaliacdo ¢ realizada de forma processual e cumulativa. A saber: avaliacdes escritas, trabalhos
extra-sala de aula e dinimicas em sala. A frequéncia é obrigatéria, respeitando os limites de auséncia
previstos em lei.
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