REDES E INTERNET

Carga Horaria Total: 80 CH Tedrica: 40 CH Pratica: 40 CH ndo presencial: Até 16 horas (20%)
Numero de Créditos: 4

Pré-requisitos: --

Ano: 12

Nivel: Médio

EMENTA

Transmissdo de dados. Enlaces de Comunicac¢do. Dispositivos de rede. Protocolos de Rede. Roteamento.
Arquitetura da Internet. Aplicacdes de rede. Governanca da Internet. Internet e seguranga. Protegendo os
dados. Tdpicos especiais. Dilemas da Internet.

OBIJETIVO

Entender como se da a comunicacdo entre diferentes dispositivos digitais, como os dados sao transmitidos.
Compreender a estrutura e funcionamento da internet. Ser capaz de avaliar a confiabilidade de sistemas
computacionais e empregar diferentes medidas de seguranca digital.

PROGRAMA

UNIDADE 1 - INTRODUGCAO A INTERNET
UNIDADE 2 - ENVIANDO INFORMACOES DE UMA ORIGEM A UM DESTINO (conexdes com a disciplina de
Arquitetura de Computadores)
e  Enviando bits;
e  Enviando numeros;
e  Enviando ASCII.
UNIDADE 2 - CONSTRUINDO UMA REDE
e Dispositivos de rede;
e Hardware envolvidos na construgao.
UNIDADE 3 - TRANSMITINDO MENSAGENS
e Introducdo aos Protocolos de Rede;
e Enderecamento.
UNIDADE 4 - TECNOLOGIAS DE ENLACE DE COMUNICACAO
e Enlaces sem fio;
e Enlaces metdlicos;
e Enlaces dpticos.
UNIDADE 5 - DESENVOLVIMENTO DE PROJETO PRATICO (carga hordria de prdtica profissional)
UNIDADE 6 - ROTEAMENTO E PACOTES
UNIDADE 7 - MODELO DE CAMADAS TCP/IP (conexdes com a disciplina de Introducdo ao Desenvolvimento
Front-End)
UNIDADE 8 - WORLD WIDE WEB E OUTROS SERVICOS PROVIDOS PELA INTERNET (conexdes com a disciplina
de Introdug¢do ao Desenvolvimento Front-End)
UNIDADE 9 - GOVERNANGA DA INTERNET




UNIDADE 10 - INTERNET E SEGURANCA
e Privacidade (user tracking);
Ciberseguranca e crimes;
Keylogging, malware, phishing e outros ataques a dados;
Criptografia e chaves publicas;
Autenticacdo multifatores;
e Software updates.
UNIDADE 11 - TOPICOS ESPECIAIS
e Internet das Coisas e outros tépicos.
e Dilemas da Internet (conexées com conteudos de Sociologia)
UNIDADE 12 - DESENVOLVIMENTO DE PROJETO PRATICO (carga hordria de prdtica profissional)

METODOLOGIA DE ENSINO

A aprendizagem baseada em projetos serd o principal modelo do processo de aprendizagem. Através de
atividades praticas e uso de simuladores os conteudos tedricos serdo apresentados e desenvolvidos,
sempre aplicados a situacdes problema.

Também sera utilizada a metodologia de "think-pair-share”, onde os estudantes serdo motivados
inicialmente a pensar sobre o conteido proposto, podendo fazer uma escrita livre sobre o que ele ja
conhece sobre. Depois os estudantes serdao organizados em duplas ou pequenos grupos para compartilhar
suas ideias, podendo cada um obter sugestdes, aprimorar suas ideias descritas, oportunizando o
aprendizado tanto por observar a abordagem de solucdo de problemas de cada colega, quanto pelo
feedback recebido dos colegas. Por fim, os estudantes compartilham as ideias do seu grupo com toda a
sala.

RECURSOS

Livros didaticos e outras fontes literarias;

Quadro branco e projetores multimidia;

Computadores e / ou notebooks (dependendo da disponibilidade);
Ambiente virtual de aprendizagem (AVA);

Simuladores de rede;

Laboratério de Informatica e/ou Laboratdrio de Hardware.

AVALIACAO

A avaliacdo ocorrerd de forma continua (processual) utilizando provas, atividades de sala, atividades
praticas e, principalmente, o desenvolvimento de projetos. A participacdo do(a) aluno(a) nas aulas também
serd considerada na avaliacao.
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